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Resumo

As tecnologias com uso de inteligéncia artificial desempenham papel crucial na
seguranga publica. A Constituicdo de 1988 consagra a seguran¢a como dever
do Estado e direito de todos, mas sua efetivacao enfrenta obstaculos. Este artigo
analisa as politicas publicas de seguran¢a na Era Digital com o uso de instru-
mentos tecnoldgicos em face dos direitos fundamentais. Para tanto, tem-se o
seguinte problema de pesquisa: qual a necessaria estruturacao da politica de
seguranca publica brasileira frente ao uso de tecnologias e inteligéncia artificial
em contraste com direitos fundamentais individuais? O método utilizado é o
dialético, com abordagem monografica. O estudo aborda os fundamentos con-
temporaneos do direito a seguranca, suas matrizes de politicas publicas, bem
como os contrapontos com os direitos fundamentais. Ao final, constata-se que
o Brasil ainda carece de instrumentos protetivos para os direitos individuais em
face do uso de tecnologias de seguranga publica.

Palavras-Chave: Direitos Fundamentais. Inteligéncia Artificial. Politicas Publi-

cas. Seguranca Publica.

Abstract

Technologies using artificial intelligence play a crucial role in public safety. The
1988 Constitution enshrines security as a duty of the State and a right of all, but its
implementation faces obstacles. This article analyzes public security policies in the
Digital Age with the use of technological instruments in the face of fundamental
rights. To this end, we have the following research problem: What is the necessary
structuring of Brazilian public security policy in the face of the use of technolo-
gies and artificial intelligence in contrast to individual fundamental rights? The
method used is dialectical, with a monographic approach. The study addresses
the contemporary foundations of the right to security, its public policy matrices,
as well as the counterpoints with fundamental rights. In the end, it is found that
Brazil still lacks protective instruments for individual rights in the face of the use
of public security technologies.

Keywords: Artificial Intelligence. Fundamental Rights. Public Policies. Public
Security.

200 ‘ R. Themis, Fortaleza, v. 23, n. 1, p.199-223, jan./jun. 2025



Seguranca Publica, Tecnologia, Inteligencia Artificial e Direitos Fundamentais:
Aproximag0es Entre Direitos Fundamentais Sociais e Individuais

1 INTRODUCAO

As politicas publicas sdo agoes estatais para consagragao de direitos fun-
damentais. De ha muito, sao discutidos no Brasil os desafios contemporaneos no
que toca ao planejamento, execugao e efetividade das politicas publicas em seus
mais variados aspectos. Em contraponto, diversos sdo os fundamentos juridicos
e politicos para consagragao destas politicas como mecanismo de atendimento
aos interesses sociais dispostos na Constituigao.

No Brasil, um com complexos desafios em termos de seguranga publica,
a analise dessas politicas e de seu regime estruturante é de extrema relevancia. A
segurancga publlica é um direito fundamental consagrado na Constitui¢ao Fede-
ral de 1988, que estabelece a seguranga como um dever do Estado e um direito e
responsabilidade de todos. No entanto, a efetivacao desse direito enfrenta diversos
desafios, na medida em que o crescente uso de tecnologias de reconhecimento
facial baseadas no uso de inteligéncia artificial ou mesmo outros mecanismos
tecnologicos ndo possuem regulamentac¢do no pais.

Nesse sentido, o presente artigo se propde a uma analise de aproximagao
entre os direitos individuais sociais e individuais a partir da questdo posta sobre a
seguranga publica e seus usos tecnologicos. O problema de pesquisa ¢ o seguinte:
qual a necessaria estruturagao da politica de seguranca publica brasileira frente
ao uso de tecnologias e inteligéncia artificial em contraste com direitos funda-
mentais individuais? O método de abordagem empregado sera o dialético e o de
procedimento o monografico.

O primeiro ponto versara sobre aspectos tedricos e matriciais do Estado
em face das novas tecnologias. O segundo ponto analisara o direito fundamental a
segurancga publica e os desafios existentes na atualidade. Ao final, serdo visualizadas

as diretrizes de aperfeicoamento das politicas publicas diante do fator tecnoldgico.
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2 PERSPECTIVAS SOBRE O ESTADO E OS DIREITOS FUNDAMENTAIS
EM FACE DAS TECNOLOGIAS DIGITAIS

As novas tecnologias impulsionaram mudangas nas instituicdes e nos
direitos, especialmente nos direitos fundamentais. Desde o surgimento da Internet,
a ascensdo de novos mecanismos, tecnologias, mercados e servi¢os vem sendo
objeto de debate transversal nas mais diversas disciplinas. Diferentes movimentos
teodricos tentam tracejar concepcoes e explicacdes em tal sentido. Manuel Castells
(2016) retrata o crescimento exponencial daquilo que nominou como Sociedade
em Rede, ou seja, relagdes conectadas em uma ampla rede baseada na comunicagéo
entre todos e todos. Essa perspectiva perpassou para relacao estatal, uma vez que
a Internet se transformou em um ambiente desterritorializado e descentralizado
(Castells, 2003), ampliando o debate da tutela na esfera juridica.

Por sua vez, outro autor que busca apresentar perspectivas sobre o feno-
meno digital — essencialmente pautado na Internet — é Pierre Lévy. Para Lévy
(2010) a interconexdo em escala mundial de computadores é nominada como
ciberespago, no qual ocorre a cibercultura, ou seja, praticas que envolvem o cres-
cimento do ciberespaco.

Todo esse fendmeno, erigido a partir da escala de modifica¢ao tecnoldgica
e transmissdo de informagodes alterou profundamente as relagdes sociais e estatais
(Castells, 2016). A ampliagdo das possibilidades técnicas permite hoje que o Estado
se utilize da Internet e exerca suas atividades baseadas em grandes plataformas
digitais, bastando ver a recente aprovagao da Lei do Governo Digital, no Brasil, e
todos os impactos vindouros.

Nesse sentido, alteraram-se as perspectivas estatais e societais, fazendo-se
com que os direitos fundamentais também fossem atingidos e modificados pelas
novas tecnologias, iniciadas pela Internet. Landa (2016, p. 2) aponta que “en esta
nueva etapa de transformacion del Estado y la sociedad, el Internet es el funda-

mento principal para construir la nueva identidad de los derechos fundamentales”
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Nao apenas surgiram novos direitos fundamentais, conforme Sarlet
(2010), com perspectivas de direitos fundamentais de quarta ou quinta dimen-
sdo, a partir da escala que a Internet e suas tecnologias alcancaram, mas as novas
relagOes estdo a fazer com que a prépria teoria dos direitos fundamentais confira
uma nova identidade aos direitos fundamentais. Landa (2019) ainda aponta que
a Internet nao apenas transformou a equagdo entre os direitos, mas também se
tornou ela um direito fundamental quando permitiu as pessoas a possibilidade
de usufruir dos direitos e liberdades classicos, dessa vez em um ambiente virtual.

Em sintese, o impacto das tecnologias nas relagdes sociais e juridicas
atingiu o campo dos direitos fundamentais, fazendo-se tratar do debate sobre uma
releitura dos direitos fundamentais em seu sentido classico, necessitando, atual-

mente, de distintos modelos de protecio. E o que aponta Landa quando refere que

El desarrollo de nuevas tecnologias permite a las industrias de las
telecomunicaciones y la informatica desarrollar cada vez mas sofis-
ticados sistemas, programas y aparatos de vigilancia electrénica, los
cuales demandan nuevos estandares de proteccion de los derechos
fundamentales, para evitar que se cometan excesos que afecten tanto
a terceros como a los investigados, salvo en los casos en que sea
estrictamente necesario. En el caso de que se cometan excesos, deben
existir mecanismos de control sobre los privados, no Gnicamente
estatales, sino también desde la ciudadania y/o sus representantes
en el Estado, por cuanto la interceptacion y el almacenamiento de
datos de las comunicaciones privadas en la era digital constituyen
un grave peligro para los ciudadanos e incluso para las autoridades
(Landa, 2019, p. 155).

Observa-se que o panorama dos direitos fundamentais nas tecnologias é
terreno arenoso diante das caracteristicas proprias da Internet e das tecnologias e
demonstra ainda mais a dificuldade de o Estado lidar com riscos préprios da Era
da Informagao, especialmente na sua atuagao na esfera da seguranca publica. Leal

(2020) aponta, por exemplo, para a necessidade de encontros e sinergias entre as
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politicas de seguranca e novos direitos como a prote¢ao de dados pessoais, sobretudo
em contextos de crise. Uma solu¢ao apontada por Landa (2018) é que a Internet

impde o cumprimento dos compromissos internacionais. Nas palavras do autor:

en lamedida que los derechos fundamentales son universales, interde-
pendientes e indivisibles, el internet los integra digitalmente y permite
que trasciendan mds alld de las fronteras de los Estados nacionales; no
solo para el goce del mismo, sino también para su defensa y proteccion.
Lo cual demanda que los Estados cumplan con sus compromisos
internacionales de garantizar y promover los derechos humanos, en

esta nueva era digital (Landa, 2018).

Sobretudo as liberdades sdo fortemente impactadas diante das novas
tecnologias, especialmente como consequéncia das politicas criminais. Veja-se o
notavel risco a esse direito frente a mecanismos de reconhecimento facial em vias
publicas, que permitem, por exemplo, a identifica¢ao e cruzamento com banco de
dados de pessoas com mandados de prisdo pendente de cumprimento.

Verifica-se que a ampliagdo das tecnologias, marcadamente a Internet e
ainformatica (aliadas as outras inovagdes a elas conectadas, quais sejam a micro-
eletronica, transmissdao de dados, comércio eletronico, entre outras), sdo fatores
que impulsionaram transformagdes em variados aspectos no cenario constituido
pelas redes e refor¢ado pelas novas tecnologias. Conforme leciona Bruno Cardoso
(2018, p. 91):

O Estado seria, mais precisamente, um macroator constituido por uma
pluralidade de atores menores e de conexdes entre estes. A capacidade
de construir redes (relativamente) estaveis entre (e com) esses atores,
a partir da estabilizacdo das relacdes que os conectam, garantindo
que diversas cadeias de agdo possam se desenvolver dentro de um
certo nivel de previsibilidade, ¢, assim, fundamental para a prépria

existéncia do Estado e para a efetividade de sua atuagio.
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Inevitdvel também ¢ que inimeros riscos foram erigidos a partir da Inter-
net e da constitui¢ao de redes. A exacerbada vigildncia estatal, sob o fundamento
do combate ao terrorismo, por exemplo, a vigilancia dos grandes conglomerados
empresariais da tecnologia, a chamada economia de dados, podem ser alguns
exemplos dos riscos que a tecnologia proporcionou. Esses riscos estao diretamente
atrelados ao desenvolvimento e uso destas tecnologias pelos entes estatais, bastando
verificar o crescente padrao desenvolvido apds os atentados de 11 de setembro
de 2001 e os reflexos na seguranga nacional e seguranca publica (Cardoso, 2018).

A vigilancia nos dias atuais toca muitos aspectos da vida quotidiana:
nossas casas, espacos de trabalho. Todos estes ambientes encontram-se tomados
por inumeros e sofisticados sistemas de coleta de dados e complexas tecnologias
de vigilancia com a presenc¢a do Estado Digital.

A despeito de que a maioria das pessoas ndo estejam conscientes disto,
e da verdadeira dimensdo do quanto estdo sendo monitoradas/vigiadas, grande
parte delas considera a vigilancia como algo inexoravel - quando nao desejavel -
em suas vidas nos tempos atuais. E mesmo que se possa questionar a vida em uma
Sociedade Vigiada, resta induvidoso que a propagacao da vigilancia tem drama-
ticamente alterado o modo pelo qual as comunidades funcionam e a convivéncia
ordinaria dos cidadaos diante da atuagao do Estado.

Considerando o impacto nos direitos fundamentais em diversos aspectos,
observa-se a necessidade de respostas tedricas pelo Direito aos novos fendomenos.
Assim, surgem no Direito algumas correntes que pretendem estudar e analisar a
crescente complexidade. O Constitucionalismo Digital se apresenta como “uma
corrente tedrica do Direito Constitucional contemporaneo que se organiza a partir
de prescri¢des normativas e comuns de reconhecimento, afirmagao e protecao de
direitos fundamentais no ciberespaco” (Mendes; Fernandes, 2020, p. 5). Nesse

sentido, Mendes e Fernandes (2020, p. 6) apontam que

dentro dessa perspectiva, pressupde-se que a fruicdo de direitos funda-

mentais pode ser mediada pela for¢a impositiva do Estado Nacional,
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ainda que em convivéncia com modalidades outras de conformagao
de direitos que tém origem na atuagéo de agentes privados ou no fun-

cionamento de mecanismos transnacionais de governanga da internet.

O Constitucionalismo Digital entende que a Internet e as suas tecnologias
associadas possibilita a realizagdo das garantias individuais e que ela também ¢
necessaria para que muitos direitos sejam adequadamente fruidos (Mendes; Fer-
nandes, 2020, p. 6). Nesse sentido, inimeras propostas legislativas surgiram no
Brasil, sendo o Marco Civil da Internet uma das principais no que diz respeito a
normas que disciplinam a Internet, trazendo garantias de liberdade de expressao
e pensamento, protecdo a privacidade, desenvolvimento da personalidade (Bra-
sil, 2014). Outra legislagdo a ser mencionada ¢ a Lei Geral de Protegdo de Dados
Pessoais, que se pretende novel lei a tutelar os dados pessoais nos meios fisicos e
digitais (Brasil, 2018). Mendes e Fernandes (2020, p. 8) apontam que as iniciativas
legislativas “consagram materialmente categorias de direitos, principios e normas
de governanca para a internet, limitando drasticamente o poder de autoridades
publicas e de atores privados nas suas relagdes com os usudrios”

Assim, a Internet — e as novas tecnologias que dela advém e com ela se
relacionam - ¢ uma garantia institucional da democracia e uma necessidade para
que se goze plenamente dos direitos e liberdades previstos na Constituicao e nos
tratados sobre direitos humanos (Landa, 2019, p. 146). Entretanto, é preciso um
ferramental de tutela a se iniciar no campo dos direitos fundamentais.

Grande parcela dos estudos, atualmente, deposita na prote¢ao de dados
pessoais 0 mecanismo atual de tutela da pessoa nos ambientes digitais. A com-
plexidade nos direitos fundamentais diante das novas tecnologias e da amplitude
que o direito a protecao de dados pessoais assumiu na sociedade, faz com que
alguns juristas a nominem como a preocupagao jusfundamental de nosso tempo
(Silveira; Froufe, 2018).

Nesse sentido, é possivel verificar que:
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A protegdo dos dados pessoais alcangou uma dimensao sem prece-
dentes no ambito da sociedade tecnoldgica, notadamente a partir da
introdugdo do uso da tecnologia da informatica. [...] A facilidade de
acesso aos dados pessoais, somada a velocidade do acesso, da trans-
missdo e do cruzamento de tais dados, potencializa as possibilidades
de afetacdo de direitos fundamentais das pessoas, mediante o conhe-
cimento e o controle de informagdes sobre a sua vida pessoal, privada
e social” (Sarlet; Marinoni; Mitidiero, 2017, p. 472).

Mecanismos de vigilancia estatal e privada, uso no mercado para predi¢do
comportamental, bem como na economia da atencdo (Freitas, Freitas, 2020), sdo
pontos de destaque e preocupacao presentes sobre o direito a prote¢ao de dados
e da privacidade. A questao ganha outros contornos quando se visualiza a priva-
cidade no seio de riscos e perigos oriundos da Internet e desse desenvolvimento

tecnoldgico. Como pontua Leal (2020, p. 366):

Nos dias atuais, os aspectos da tutela da privacidade e intimidade
encontram-se muito integrados com a prote¢do de dados pessoais,
pelo fato de que tais dados representam pressupostos irrenuncidveis
ao desenvolvimento da pessoa humana e, a0 mesmo tempo, estdo
conectados com demandas de mercado, pois alimentam infindaveis
segmentos de atividades industriais e comerciais que pagam valores
imensos por informagdes de seus consumidores, formatando-se,
neste Ambito, zonas de potenciais conflitos entre interesses distintos.
Em tais cenarios, as mutagdes ocorrem inclusive sobre os objetos de
tutela juridica envolvendo o direito a privacidade e intimidade, pois,
da tradicional liberdade negativa (livre de ingeréncia externa), passa
a ser integrado como bem tutelado o direito de autodeterminac¢éo
informativa relacionada ao individuo e sujeito de direito. Ou seja,
passa-se a reconhecer a todo o cidadio a faculdade de escolher o que

deseja fazer com os seus dados pessoais — e 0 que ndo deseja também.

Cendrios de maior risco a privacidade sao a emergéncia e os Estados

de Excecao, fundados, por exemplo, nas questdes de seguranga publica e de
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emergéncia sanitaria, operadoras de restri¢des a esse direito fundamental, como
aquelas vivenciadas no periodo da pandemia. Leal (2020, p. 361) traz o exemplo
do Estado de Urgéncia promovido na Franga a partir de ataques em Paris, no ano
de 2015, sob o fundamento da seguranga publica e nacional, onde restou autori-
zada a promogdo acesso a domicilios sem autoriza¢ao judicial, devassando-se a
privacidade do morador em nome de tais direitos.

Nesse sentido, Marion Albers (2018, p. 38) afirma:

A protegao de dados baseia-se em uma compreensio multidimensio-
nal de direitos fundamentais e exige descrigdes inteiramente novas
dos interesses protegidos: em vez de bens juridicamente tutelados
concebidos de modo individualista, a questdo tem a ver com posicoes
juridicas individuais na socialidade ou, em outras palavras, as posi¢oes
sociais do individuo a serem protegidas por direitos fundamentais. O
conjunto de interesses e posi¢des protegidos ainda precisa ser elabo-
rado com maior grau de detalhamento e também tera de ser sempre

adaptado dinamicamente a novos perigos.

Verifica-se que a questdo é de importancia global na atualidade em face
dos mecanismos que utilizam dados pessoais para seu funcionamento. Normas
e previsoes legislativas especificas surgem como necessidade de se regulamentar
a questdo. Tratam-se de mecanismos em sua maioria ou ainda nédo regulados
ou com legislagdes carentes por parte dos Estados. Atenta a estas preocupagdes,
recentemente o Alto Comissariado das Na¢oes Unidas aprovou relatério com
diversas sugestoes e recomendagdes aos Estados para o uso de tecnologias a partir
da verificagao das seguintes tendéncias pelos Estados: (a) o abuso generalizado de
ferramentas intrusivas de hackeamento; (b) o papel fundamental de criptografia
robusta para garantir o exercicio do direito a privacidade e de outros direitos; e
(c) o monitoramento generalizado dos espacos publicos (ONU, 2022).

Nesse sentido, é possivel visualizar o surgimento do devido processo

informacional, direito que regulamenta medidas legais e procedimentais para a
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forma com que dados pessoais serdo tratados, uma vez que impactam diretamente
nas liberdades individuais e coletivas (Bioni et al, 2020, p. 9), nomeadamente
no que tange a seguranca publica. A auséncia de algumas diretrizes minimas
que devem estar presentes no tratamento de dados, especialmente pelo Estado,
acarreta a fragilizacdo das formas de operabilidade de tratamento, possibilitando
concretos riscos a pessoa.

Assim, problemas referentes aos metadados, governo digital e inteli-
géncia artificial também devem ocupar a agenda do debate juridico e politico.
Na atualidade, um desafio presente, como ja referido, ¢ a Inteligéncia Artificial
(IA) e seu uso desmesurado nas atividades estatais — especialmente na seguranga
publica, causando o risco ou danos aos direitos fundamentais e esferas persona-
lissimas das pessoas. Basicamente, estruturas pautadas em inteligéncia artificial
se utilizam de grandes bancos de dados (pessoais e ndo pessoais) e algoritmos
para seu funcionamento.

Suas aplicagdes sao as mais diversas. Como ja referido, o presente artigo
cientifico busca tracejar possibilidades de tutela de direitos fundamentais em um
campo especifico da IA: uso de tecnologias e inteligéncia artificial em atividades
de seguranca publica. Entretanto, antes de se adentrar na tematica, é preciso
fundas as bases minimas para compreensdo da atividade de seguranca estatal,

o que se faz no tépico seguinte.

3 BREVES CONSIDERACOES SOBRE DIREITO FUNDAMENTAL A SEGU-
RANCA PUBLICA E REFLEXOES CONTEMPORANEAS

A seguranca publica ndo é de ha muito conferida como perspectiva de
direito fundamental ou ao menos os trabalhos e pesquisas nesse sentido remontam
a pouco menos de duas décadas no Brasil. Apesar de sua previsao constitucional
no Brasil, essencialmente nos artigos 5°, enquanto direito fundamental individual,
e artigo 6°, enquanto direito fundamental social, o debate de sua definigdo vem

sendo desenvolvido pelos tedricos para fins de delimitar competéncias e atribuicoes
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distintas dos drgaos estatais. A presente pesquisa parte da premissa que a seguranca
publica é direito fundamental, tendo em vista que encontra amparo em nossa
Constitui¢ao. Na licao de Leal e Gilioli (2018, p. 34):

O direito a seguranga publica foi um dos direitos eleitos como fun-
damentais no texto constitucional e este direito nao decorre por estar
o mesmo instituido na Constitui¢io como dever do Estado e uma
responsabilidade de todos, mas essencialmente por se a seguranca
publica, através de politicas publicas executadas na drea como forma
de se materializar a garantia dos objetos juridicos eleitos como fun-

damentais, tais como: a vida, a propriedade, a liberdade.

Na doutrina internacional, denota-se que a tematica da seguranca ¢ de
preocupacgao ha muito tempo, principalmente os seus fundamentos politicos,
sociais e institucionais (Torre, 2014). Nao ha preocupagao da presente pesquisa em
delimitar os pormenores do direito a seguranga. Entretanto, necessario destacar
seus fundamentos e possibilidades no campo tedrico, diante do expressivo aumento
do emprego de tecnologias nessa seara e sua relagio com temdticas tecnoldgicas
de preocupagao juridica.

A seguranga publica ¢ direito individual, na medida em que consagra
a possibilidade subjetiva de tutela da pessoa, mas também se consagra como
direito fundamental social, porquanto garante a possibilidade de tutela coletiva,
difusa, entre outros. Assim, esse direito ndo assume, logo, uma fei¢ao coletiva ou

individual, haja vista

Com relagdo aos fundamentos constitucionais da seguranga, é possi-
vel fazermos referéncia aquelas duas perspectivas ja referidas, de um
lado, a que lhe outorga a condi¢ao de interesse coletivo, e, de outro,
a que lhe reconhece a condig¢do de direito fundamental individual.
Estas posi¢des, todavia, ndo sao irreconciliaveis, e devem estar asso-
ciadas, e isto porque as dimensdes individuais e coletivas/sociais das

relagées humanas, hoje e cada vez mais, contam com intersec¢des
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integracionistas, basta vermos o que ocorre nas chamadas redes sociais
(Facebook, Instagram, WhatsApp, YouTube, Twitter, LinkedIn, Pin-
terest, Google+); tudo e todos estdo interligados (Leal, 2020, p. 354).

Trata-se da tutela de uma existéncia digna protegida, com a fruigdo de
outros direitos onde a coletividade e o individuo sdo titulares. Importante observar
que, na condi¢do de direito fundamental social, a seguranc¢a publica conclama
a realizacao de agoes positivas do Estado na sua promogdo. Como bem pontua
Novais (2010, p. 251):

Ser um direito fundamental significa, em Estado constitucional de
Direito, ter uma importéancia, dignidade e for¢a constitucionalmente
reconhecidas que, no dominio das relagdes gerais entre o Estado e
o individuo, elevam o bem, a posi¢do ou a situagdo por ele tutelada
a qualidade de limite juridico- constitucional a atuagdo dos poderes

publicos.

Ou seja, sinergias entre o bem-estar coletivo e individual sdo basilares
e essenciais para se estabelecer os pardmetros normativos e modos de tutela do
direito a segurancga publica, nomeadamente os limites legislativos, evitando-se
arbitrariedades e agoes ilegais. Trata-se de fundamento do Estado de Direito,
nomeadamente pela “la eliminacion de la arbitrariedad en el ambito de la actividad
estatal que afecta a los ciudadanos” (Zagrebelski, 1992, p. 21).

Em se tratando de seguranca publica, constata-se tanto a fungao repressiva
— revestida essencialmente da perspectiva de persecucdo penal, como de promogao,
através da atividade estatal de tutela dos interesses e fruigao das garantias indivi-
duais e coletivas. Feroni (2008) pontua que o direito fundamental a seguranca ¢é
um valor superprimario imbricado com a vida, incolumidade fisica, bem-estar,
qualidade da existéncia e a dignidade humana. Na atualidade, constata-se que tal
direito assume as feigdes na tutela dos interesses sociais, especialmente na prote¢ao

da vida humana e também dos limites privados.
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Frosini aponta importante licdo acerca da seguranga como elemento

juridico de preocupacao constitucional:

Se storicamente lespressione “diritto alla sicurezza” poteva essere ritenuta
una figura semantica a carattere retorico, oggi mi sembra che goda di
uno status giuridico in parte autonomo - come diritto a unesistenza
protetta, indispensabile al godimento di altri diritti di cui un soggetto
é titolare - e in parte indiretto, nel senso che é complementare agli altri
diritti, ovvero come istanza radicata nella nozione di benessere e di
qualita della vita, collettiva e individuale. Pertanto, la sicurezza puo
qualificarsi come bene inscindibilmente legato alla vita, alla incolumita
fisica, al benessere delluomo e alla qualita della sua esistenza, nonché
alla dignita della persona. Da cio ne deriva che la sua titolarita oltre che
in capo allo Stato, nella forma di interesse a garantire una situazione di
pace sociale, ¢ riferibile a ciascun individuo come diritto a unesistenza
protetta, indispensabile al godimento degli altri diritti di cui é titolare

in condizioni di sicurezza

No que toca ao desenvolvimento tecnoldgico, observa-se que o Brasil
possui grave déficit na regulamentac¢ao dos instrumentos aplicaveis a seguranca
publica. Grande exemplo disso é o uso de dados pessoais no campo penal e a
inexisténcia de previsoes legislativas sobre o tratamento de dados pessoais na
seguranca publica e também na persecugdo penal.

Destaca-se que as alineas a e d do inciso III do artigo 4° da LGPD
referem que a legislagdo em questdo nao ¢é aplicavel as atividades de seguranca
publica e de investigacdo e repressdo a infragdes penais, cuja regulamentagdo
sera de forma especifica (Brasil, 2018). Surge, entdo, a iniciativa e necessidade
de uma legislagcdo prépria que discipline a matéria, na busca de regulamenta-
¢do das questdes atinentes as investigacdes criminais, a¢des penais, prevengao
de crimes. Leal acentua, da mesma forma, que a LGPD reservou espago a uma
legislacdo especifica nessa matéria, referindo, porém a existéncia de outros

desafios relacionadas ao tema:
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Ao mesmo tempo, em seu art. 4, inc. III, a norma autorizou a fle-
xibilizagdo daqueles direitos para os fins exclusivos de: a) seguranga
publica; b) defesa nacional; ¢) seguranga do Estado; ou d) atividades
de investigacdo e repressdo de infragdes penais, sendo que o tra-
tamento de dados pessoais previsto neste inc. III sera regido por
legislacdo especifica, “que devera prever medidas proporcionais e
estritamente necessarias ao atendimento do interesse publico, obser-
vados o devido processo legal, os principios gerais de prote¢do e os
direitos do titular previstos nesta Lei”. Por certo que aqui ja temos
outros desafios que é o de densificar materialmente - e no caso
concreto — os niveis e possibilidades das medidas proporcionais e
estritamente necessdrias ao escopo da norma e diante de cendrios os
mais particulares existentes — como o da seguranga da saude publica

na pandemia (Leal, 2020, p. 368).

Em tal seara, ha movimentagao legislativa em relagdo a regulamentagao.
Todavia, trata-se tao somente de um anteprojeto de LGPD-Penal sem reflexo
algum no cotidiano pratico brasileiro. Inimeros instrumentos sao utilizados
pelas atividades de seguranca publica para fins de atingir os propdsitos do direito
fundamental. Cada vez mais o Estado, em sua atividade de seguranca publica faz
uso desses mecanismos para predicdo comportamental, mapeamento de areas
de maior inseguranga e reconhecimento facial, por exemplo. Branddo e Arbix
(2022) apresentam importante pesquisa sobre a aplica¢ao da inteligéncia artificial
no campo das politicas publicas de transporte, especialmente no uso de sistemas
de reconhecimento facial. O estudo dos autores faz um levantamento de cidades
brasileiras que utilizam IA para identificagcdo de usudrios de transporte publico,
com o objetivo de enfrentar e prevenir fraudes. A pesquisa constatou baixo nivel
de responsabilidade técnica e juridica, considerando elevados os desafios de utili-
zagdo desses mecanismos de modo responsavel, inclusive diante das capacidades

institucionais (Brandao; Arbix, 2022).
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Nesse contexto, a figura abaixo, extraida de outro estudo, evidencia o

amplo uso desses ferramentais em cidades do Brasil:
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Fonte: Nunes, 2023

Trata-se, portanto, de questdo que deve ser visualizada a partir de fato-
res complexos, uma vez que envolvem: prote¢do das pessoas contra agressoes
de terceiros; protecdo da privacidade e dados pessoais; execucdo adequada de
politicas publicas; uso de tecnologias para fins estatais.

Assim, percebe-se que a seguranca publica se constitui como importante

direito fundamental, de carater individual e social, possibilitando a criac¢do e
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efetivacdo de politicas publicas no contexto de atuacao. Todavia, denota-se a
necessidade de sinergias entre o uso das tecnologias, nomeadamente a inteligén-
cia artificial, frente aos mecanismos de tutela da seguranca publica, conforme

sera adiante exposto.

4 NOVAS TECNOLOGIAS, INTELIGENCIA ARTIFICIAL E SEGURANCA
PUBLICA: LIMITES E DESAFIOS

Nao ha a pretensao da presente pesquisa em esmiucar as aplicagdes e
conceitos sobre IA no Brasil. O enfoque aqui conferido é tdo somente analisar
os desafios e sinergias entre IA e seguranca publica com o objetivo de tutelar a
pessoa diante dos novos mecanismos, sobretudo no enfoque direitos fundamentais
sociais e individuais. Em tais cenarios, a equagdo sensivel ndo é entre a liberdade
e a seguranca em tempos de ameaga, mas entre a seguranca e a liberdade dos
outros; ou seja, as liberdades de pequenos grupos suspeitos, como mugulmanos
adultos do sexo masculino. Ao implementar medidas de vigilancia em massa
cria-se compensacao diferente entre as liberdades civis e a seguranga diante das
ameagas. A questao que se segue, a partir disto, é: qual das liberdades as pessoas
estdo dispostas a sacrificar em nome da seguranga publica? Trata-se de ponto
fundamental de analise desta problematica, que sera realizada, primeiramente,
com breve enfoque conceitual.

Para fins conceituais, a inteligéncia artificial, como propdem Frei-
tas e Freitas (2021, p. 30), é um “sistema algoritmico adaptavel, relativamente
autdnomo, emulatério da decisao humana”. Basicamente, seu funcionamento
decorre de um conglomerado de dados e uso de algoritmos para aplica¢do sua
aplicagdo em situagdes especificas. Hoffmann-Riem (2022) afirma que, apesar
dos enfoques tedricos atuais serem notadamente no uso de dados para vigilan-
cia estatal e por entes privados, a protecdo juridica ndo pode se limitar a eles,
englobando, assim, todas as perspectivas que envolvam a tecnologia e o direito,

especialmente a inteligéncia artificial.
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Contudo, atualmente, o uso de Inteligéncia Artificial (IA) no ambito dessas
atividades de seguranca se sobressai, especialmente através de videomonitoramento,
captando imagens e informacdes de pessoas. Nesse sentido, se relacionados os
dados pessoais e a inteligéncia artificial, pode-se obter informagdes importantes
sobre a pessoa, pois os dados pessoais possuem papel fundamental no campo das

analises obtidas com IA, pois, como acentua Doneda:

[...] os dados pessoais sdo tratados com o auxilio de métodos esta-
tisticos e de técnicas de inteligéncia artificial, com o fim de se obter
uma “metainformagdo’, que consistiria numa sintese dos hébitos,
preferéncias pessoais e outros registros da vida desta pessoa. O resul-
tado pode ser utilizado para tracar um quadro das tendéncias de
futuras decisdes, comportamentos e destino de uma pessoa ou grupo.
(Doneda, 2019, p. 151)

Assim, denota-se que, para se conferir protecdo a pessoa nesses cena-
rios, importante a formatacao de politicas publicas, notadamente regulatérias.
Schmidt (2018, p. 127) define politica publica como “um conjunto de decisdes
e agoes adotadas por 6rgaos publicos e organizagdes da sociedade, intencional-
mente coerentes entre si, que, sob coordenagio estatal, destinam-se a enfrentar
um problema politico” Como um de seus instrumentos, pode-se citar a regulagdo
através da via legislativa para a prote¢do dos direitos fundamentais (Reck, 2022).

No ponto aqui estudado, observa-se que se trata de um campo ainda
nao suficientemente protegido, especialmente a utilizacdo de Big Data para
o policiamento (Hoffmann-Riem, 2022, p. 151). Emerge, assim, a questdo da
limitagdo do poder estatal para se garantir a prote¢do a pessoa e, de outro lado,
se garantir instrumentos efetivos e procedimentais nessa seara, uma vez que “a
exigéncia de observar os requisitos do Estado de Direito ao realizar a vigildncia
do Poder Publico continua sendo indispensavel (Hoffmann-Riem, 2022, p. 151).
O uso desses instrumentos ndo apenas define a preven¢ao de crimes, mas o con-
trole comportamental das pessoas e das agdes policiais de repressdo e prevengao
(Hoffmann-Riem, 2022, p. 74).
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Para além disso, em se tratando de uso de inteligéncia artificial por meio
de algoritmos, ha a crescente possibilidade de discriminagdo algoritmica, na
medida em que boa parcela do tratamento de dados e informagdes nesse campo
sdo feitas por mecanismos automatizados. Mendes e Mattiuzzo assim apontam
que o debate “sobre discriminacao algoritmica deve se centrar na seguinte ideia
de que os valores que orientam a sociedade e o direito ndo podem ser deixados
de lado quando falamos em automacao e inteligéncia artificial” (2019, p. 61).
Brandéo e Arbix (2022), no estudo anteriormente referido, constatam que exis-
tem diversos casos no mundo sobre a discriminagdo e preconceitos oriundos de
algoritmos, nomeadamente em face de situagdes envolvendo reconhecimento
facial para uso de seguranca publica, a exemplo de bancos de dados com man-
dados de prisdo pendentes de cumprimento.

Assim, exsurge a problematica da seguranca publica e mecanismos
legislativos para tutela da pessoa. Todavia, legislagdo federal alguma consta de
previsdes normativas especificas sobre o uso de videomonitoramento para fins
de seguranga publica. Trata-se, portanto, de balizar e verificar os direitos no
choque de direitos entre a seguranga publica e os dados pessoais:

De qualquer sorte, temos que o Direito Fundamental a Seguranga
da coletividade pode prevalecer, no Estado Democratico de Direito,
sobre os direitos fundamentais da pessoa humana que, eventualmente,
coloquem em risco ou provoquem danos a esta comunidade, mas tdo
somente no limite do necessédrio a restauragio da seguranca ameagada/
violada, prestando contas o Estado, por a¢do e omissao, dos seus atos
(Leal, 2020, p. 167).

Veja-se que ha visivel conflituosidade entre os direitos, uma vez que
ndo se oferecem solugdes juridicas especificas. Paralelamente, destaca-se que a
LGPD oferece, por exemplo, o direito de explicabilidade de decisdes tomadas de
modo automatizado - reconhecimento facial com IA esta nesse ponto. Entretanto,
como ja referido, a propria LGPD exclui sua aplicagdo em sede de segurancga

publica, inviabilizando o seu uso como fundamento para prote¢do da pessoa.
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Atualmente, o pais e 0o mundo buscam tratar da temadtica em sua perspec-
tiva regulatdria. Na Unido Europeia, trata-se do IA Act, mecanismo comunitario
para tutela da IA na Europa. No Brasil, existem diversos projetos basicos com
0 mesmo objetivo, todavia sem aprovagdo em qualquer turno até o momento.
Considerando a perspectiva adotada do presente trabalho, nao se buscara analisar
detidamente os casos brasileiros. Todavia, a fim de exemplificar o tratamento da
questdo no Brasil, em leitura do Projeto de Lei n° 2338/2023, ainda em tramitagdo
preliminar no Senado Federal, o campo da inteligéncia artificial na atividade
de seguranga publica como de risco excessivo, possibilitando o seu uso ou por
autorizag¢ao judicial ou por autorizagdo legislativa especifica, prevendo medidas
proporcionais e adequadas.

Denota-se que a necessidade regulatdria é urgente, sob pena de violagao
aliberdades civis e direitos importantes do cidaddo. Como bem advertem Freitas
e Freitas (2020, p. 57) “ou a IA presta obséquio a liberdade intersubjetiva, ou
nao passa de instrumento de desinteligéncia artificial e antinatural. Nada é mais
urgente, no reino da regulacdo, do que direcionar sabiamente a IA”. Necessaria
e urgente a formula¢do dos pardametros normativos do uso de IA na seguranca
publica. Nesse sentido, em relagao a regulacao no uso de tecnologias e inteligén-

cia artificial para seguranca publica, evidencia-se deficitaria a protegdo estatal.

5 CONCLUSOES

O presente artigo teve por objetivo realizar uma andlise das politicas de
inteligéncia frente ao direito fundamental social da seguranca publica. Do quanto
foi exposto neste trabalho é possivel extrair algumas conclusdes e diretrizes sobre
a tematica. O texto discutiu a formulacdo de politicas publicas, especialmente
no contexto da atividade de inteligéncia e seguran¢a nacional, destacando a
importancia da participacdo democratica e da transparéncia.

Nesse contexto, ¢ possivel extrair algumas conclusdes e diretrizes de

aperfeicoamento. A formulagdo de politicas publicas envolve decisdes em todos
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os momentos e fases, o que destaca a complexidade e a importancia do processo
decisério, sendo crucial identificar e aperfeigoar os modelos e agentes decisdrios
fundamentais para a politica publica, garantindo a sua eficacia e legitimidade.

Nessa linha, a ampliacdo democratica evidencia uma necessidade de
ampliar o aspecto participativo nas decisdes, tanto nos objetivos e diretrizes quanto
na estrutura organizacional, visando uma maior participagdo da sociedade. E
sabido, nesse sentido, que a legitimidade das a¢des do Estado, especialmente na
atividade de inteligéncia, ocorre pela comunicagdo e pela deliberag¢ao publica
das a¢des e fundamentos da politica publica.

Outro ponto conclusivo de extrema relevancia ¢ a regulamentagao do
tratamento e uso de dados pessoais para atividades de inteligéncia e de seguranca
publica é essencial para garantir a privacidade e a protecao dos dados. Trata-se
de debate sobre a transparéncia e seguranca nacional, pois apesar das questdes
sigilosas envolvendo a seguranca nacional, ¢ fundamental ampliar a transparéncia
das politicas publicas, tornando-as reservadas e observadoras dos ditames de
privacidade e protecao de dados.

Por fim, abrangendo todos os pontos vistos, a normatizagao ¢é fator
importante da politica publica, podendo melhorar sua efetividade, especialmente
considerando os direitos envolvidos durante todo o ciclo da politica publica. Em
suma, a formula¢ao de politicas publicas, especialmente na area de inteligéncia
e seguranga, requer uma abordagem democratica, transparente e que respeite
os direitos fundamentais. Nesse sentido, as diretrizes de formulacdo de politicas
publicas deverdo contemplar diretivas de prote¢do de direitos fundamentais;
observancia dos padrdes internacionais; observancia das normas gerais ja postas
no ordenamento juridico brasileiro.

Denota-se que algumas das diretrizes deverdo contemplar: previsao de
elaboragdo de relatdrios governamentais sobre o uso de tecnologias; relatdrio de
impacto de tecnologias (reconhecimento facial, inteligéncia artificial, etc) nas
liberdades humanas; submissao a autoridade nacional competente para regu-

lamentar diretivas, fiscalizar e sancionar; direito a revisio humana de decisdes
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tomadas com base no uso de tecnologias; governamentalidade e sindicabilidade
das decisdes decisdes baseadas por algoritmos; amparo legislativo para interope-
rabilidade de dados; previsdo normativa para reten¢do ou nao de dados pessoais.
Além disso, a formulagdo de politica publica demarcara com critérios claros,
mecanismos objetivos e limites, o uso de instrumentos digitais pela seguranca
publica observando-se ao mesmo tempo a tutela dos direitos de privacidade e

protecdo de dados.
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