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Resumo

Ulrich Beck e a sociedade de risco fundamentam a pesquisa, de modo a explorar
as consequéncias que derivam da intera¢do do ser humano com as redes sociais,
chegando dessa forma na delimitagdo do conceito nominado como meio ambiente
digital. Nessa perspectiva, faz-se a analise do caso de compartilhamento inde-
vido de dados envolvendo a empresa Cambridge Analytica e o Facebook que,
supostamente, interferiu nas elei¢des presidenciais estadunidenses de 2016 e no
referendo do Brexit. O objetivo principal é aplicar a teoria do risco de Beck sobre
a dimensao tecnoldgica, analisando os aspectos negativos da utilizagdo indevida
de dados no meio ambiente digital. Para alcancar os resultados pretendidos de
aproximar a sociedade de risco da evolugao tecnoldgica, utilizou-se do método
indutivo, com procedimento tedrico e técnica bibliografica. Como resultado, a
pesquisa confirmou a hipétese desenvolvida de que casos como o que envolve a
Cambridge Analytica trazem riscos abstratos que vao além do que se entende por
meio ambiente digital, respondendo ao problema sobre o estudo se a sociedade
de risco de Beck engloba os reflexos negativos da utilizacao indevida de dados
na sociedade contemporanea.

Palavras-chave: Sociedade de risco. Novas tecnologias. Meio ambiente digital.
Cambridge Analytica.
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Abstract

Ulrich Beck and the risk society underpin the research, aiming to explore the
consequences stemming from human interaction with social media, thus leading
to the delineation of the concept referred to as the digital environment. From this
perspective, an analysis is conducted on the case of improper data sharing involving
Cambridge Analytica and Facebook, which purportedly interfered in the 2016 US
presidential elections and the Brexit referendum. The primary objective is to apply
Beck’s risk theory to the technological dimension, examining the negative aspects
of improper data usage in the digital environment. To achieve the intended results
of bridging the risk society with technological evolution, an inductive method
was employed, along with theoretical procedures and bibliographic techniques.
As a result, the research confirmed the developed hypothesis that cases like those
involving Cambridge Analytica bring abstract risks that extend beyond what is
typically understood as the digital environment, addressing the question of whether
Beck’s risk society encompasses the negative repercussions of improper data usage
in contemporary society.

Keywords: Risk society. New technologies. Digital environment. Cambridge

Analytica.
1 INTRODUCAO

Em uma era definida por avangos tecnoldgicos, a interagdo com o meio
digital inaugura uma nova fronteira repleta de novas promessas e riscos emer-
gentes. A utilizagdo de redes sociais tornou-se algo comum na sociedade em que
vivemos e o compartilhamento de dados nesse novo meio passa, muitas vezes,
despercebido para o usudrio, que esta ocupado curtindo ou compartilhando pos-
tagens de seus colegas na rede. Essa exposi¢do de dados pode parecer inofensiva
para o sujeito que a desconhece, entretanto, os dados tornaram-se motivo de

exploragdo econdmica pelas empresas que lidam com essa nova “mercadoria”
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Nesse cenario, a informac¢ado pessoal dos usuarios tornou-se um ativo valioso,
alimentando estratégias de marketing direcionado, publicidade personalizada e
analises de comportamento do consumidor, gerando preocupagdes crescentes
sobre privacidade e ética na era digital.

O artigo aplicou método de pesquisa dedutivo, para ponderar sobre
esse novo meio de interagdo social, guiado pelos pensamentos elencados por
Ulrich Beck em sua obra “A sociedade de risco”. As teorias do socidlogo alemao
iluminam as complexidades de riscos transcendentais e transfronteirigos, a dico-
tomia de perigos concretos e abstratos, o colapso dos padrdes de seguranga e a
natureza global pervasiva dos riscos. A medida em que se aprofunda o estudo nas
complexidades da sociedade de risco, o foco muda para o meio ambiente digital,
uma esfera entrelacada na trama da existéncia moderna que se apresenta como
uma faceta cultural do meio ambiente onde ocorrem as intera¢des humanas e
fluxo de dados. A visdo do meio ambiente cultural deve estar sempre entrelagada
com o meio ambiente, como bem se vera em seu capitulo especifico, devendo
sempre ser respeitado o seu carater uno e indivisivel.

Apos essa exposi¢do teorica, apresenta-se uma analise sobre as conse-
quéncias da interagao entre o ser humano e o meio ambiente digital, avaliando
riscos que decorrem desta. Ao categorizar os riscos, analisa-se a superexposi¢ao
de informacgdes feitas na rede. Por fim, o artigo volta-se para a analise aprofun-
dada do caso de compartilhamento indevido de dados envolvendo a empresa
Cambridge Analytica que foi exposto pela midia em 2018. Este episddio serviu
como reflexdo das teorias articuladas por Ulrich Beck na obra que desenvolve a
teoria da sociedade de risco e isso serd realizado através da contextualizagdo, onde
buscou-se destacar a relevancia contemporanea e atual do trabalho do autor na
compreensdo da complexa interagio entre evolucao tecnologica, meio ambiente
digital e riscos sociais, respondendo, dessa forma, a hipotese desenvolvida de

que os riscos abstratos vao além do que se entende por meio ambiente digital.
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2 SOCIEDADE DE RISCO E MEIO AMBIENTE DIGITAL

O ano era 1986. Durante a madrugada do dia 26 de abril, um dos reatores
nucleares da Usina Nuclear de Chernobyl, localizada perto da cidade de Pripyat
(Ucrania) demonstrou falhas em um teste de segurancga. As reagdes descontroladas
do teste resultaram em uma explosao e um incéndio radioativo que durou cerca
de duas semanas (KINGSLEY, 2021). O namero de mortos oficial é de 31, mas
estima-se que os numeros de afetados ultrapassa os quatro mil (GRAY, 2019).
A drea ao redor da Usina permanece altamente contaminada, com um impacto
significativo na sociedade e no meio ambiente. Nesse contexto, ¢ publicada a
primeira edi¢do do livro “Sociedade de risco” do socidlogo alemao Ulrich Beck,
que nas primeiras paginas de sua obra menciona o desastre: “A miséria pode ser
segregada, mas ndo os perigos da era nuclear” (BECK, 2010, p. 7).

Para que se torne possivel correlacionar a sociedade de risco com o
meio ambiente digital é necessdrio delimitar alguns conceitos trazidos por Beck
em sua obra. Enquanto os perigos sdo caracteristicas intrinsecas do ambiente,
referindo-se a eventos que independem da exposi¢do humana para acontecer,
os riscos sdo algo construido socialmente de acordo com as interagdes da socie-
dade com esses perigos. Pensando em um meio ambiente digital, o que pode se
perceber é que enquanto o meio existe, com seus perigos, o risco se materializa
na interagdo entre ser-humano e rede, como se vera a seguir.

Os riscos, por sua vez, se subdividem em dois: riscos abstratos e con-
cretos. Enquanto o risco concreto é aquele produzido pelas acdes e decisdes
humanas, os riscos abstratos se apresentam quando os riscos deixam de ser cal-
culaveis e seus efeitos comegam a ser imprevisiveis — ou seja, ndo se delimitam
mais em tempo e espago, tornando-se riscos transtemporais e transfronteiricos,
outra caracteristica que se assemelha com as inimeras interconexdes da rede
mundial de computadores integradas em varios pontos do planeta.

A Sociedade de Risco desenvolvida por Ulrich Beck relaciona-se direta-

mente com a evolu¢do da sociedade e a formagdo da sociedade contemporénea,
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onde ja é possivel perceber uma quebra de paradigma e a preponderancia dos
riscos abstratos. As caracteristicas da sociedade de risco correlacionam-se com
a interagdo usudario/rede em pontos cruciais para o estudo a ser desenvolvido:
ameacas que nao podem ser contidas por fronteiras nacionais, que se espalham
indeterminadamente pelo planeta; efeitos dos riscos que nao sido percebidos
instantaneamente, com resultados que atravessam fronteiras do tempo. Resu-
mindo, os riscos tornam-se transfronteiricos e transtemporais, caracteristicas
que se conectam ao meio ambiente digital.

Outro conceito importante desenvolvido na obra de Beck é o “efeito
bumerangue”. Este, explicita que cedo ou tarde os riscos da modernizagao aca-
bam alcangando aqueles que os produziram ou lucraram com eles, isto é, mesmo
aqueles considerados poderosos estdo a mercé dos riscos, e ndo somente com
ameagas a saude, mas a sua legitimidade, propriedade e lucro (BECK, 2010, p. 27).

Entendidos os conceitos que abordam a sociedade de risco trazida por
Ulrich Beck em seu livro, passa-se a analisar o aspecto digital deste. Atualmente,
o fendmeno observado entre a sociedade ndo é mais uma simples conectividade,
e sim uma hiperconectividade, com a tecnologia e seu progresso potencializando
riscos globais e catastroficos. O socidlogo espanhol Manuel Castells (2005) des-
taca em sua obra um processo de convergéncia tecnologica, com tecnologias que
integram o mundo em enormes redes globais de instrumentalidade.

Observa-se, portanto, como a utilizagdo de tecnologias acaba intensi-
ficando, sendo criando, riscos. O avanc¢o constante dessas inovagdes, embora
proporcione também beneficios para o bem-estar social, desencadeia desafios
complexos. A interconexdo cada vez maior entre os individuos e o mundo digital
gera uma rede repleta de possiveis vulnerabilidades, destacando a necessidade de
se compreender as implicagdes mais amplas dessa relacdo. Para isso, apos devi-
damente delineados os aspectos gerais da teoria da sociedade de risco, passa-se

a analisar sua inser¢do no meio ambiente digital.
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3 A FACETA DIGITAL DO MEIO AMBIENTE

Como visto no capitulo anterior, a nogao de risco e perigo relaciona-se
com a evolugdo da sociedade. Se na primeira modernidade os riscos concretos
fabricados pela propria humanidade eram preponderantes, a formagao da socie-
dade contemporanea e da segunda modernidade traz consigo a nogao de riscos
incalculaveis, chamados de abstratos. E dentro desse grupo de riscos abstratos
que ha a conexdo com o emprego de novas tecnologias, como explicam Cavedon,
Ferreira, Freitas (2014, p. 8):

Ao possibilitar o armazenamento, a transmissdo e o processamento
de informagdes em meios digitais, a informatica torna-se onipresente
no cotidiano das pessoas, congregando uma variedade de riscos que

ndo podem ser facilmente percebidos ou identificados.

Além de incalculaveis, imprevisiveis e incontrolaveis, esses riscos também
se caracterizam como transtemporais (nao se materializam no momento em que
se constituem) e transfronteiricos (ultrapassam os limites do local impactado),
e a utilizagdo de novas tecnologias pelos individuos/usudrios apenas intensifica
esses aspectos, principalmente no meio que se encontram, como se vera a seguir.

O meio ambiente se conceitua como um bem uno, indivisivel, que nao
pode ser segregado. Segundo a Constituigdo Federal Brasileira e o fundamento
constitucional da prote¢do do meio ambiente (artigo 225), todos tém direito a
um meio ambiente “ecologicamente equilibrado, bem de uso comum do povo e
essencial a sadia qualidade de vida, impondo-se ao Poder Publico e a coletividade o
dever de defendé-lo e preserva-lo para as presentes e futuras geragdes.”. O conceito
de meio ambiente, por outro lado, pode ser encontrado na lei que dispde sobre a
Politica Nacional do Meio Ambiente' (BRASIL, 1981), devidamente recepcionada

pela Constituicao brasileira. Para entender onde se encontra o meio ambiente

1  Também conhecida por PNMA, ¢é a Lei federal brasileira de nimero 6.938/81.
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digital e sua classificagdo doutrindria, é necessario antes explorar esse fundamento.
Para isso, ha de se analisar o estabelecido no art. 3° da Lei 6.938 de 31 de agosto
de 1981, que descreve o meio ambiente como: “[...] o conjunto de condigdes, leis,
influéncias e interagdes de ordem fisica, quimica e bioldgica, que permite, abriga
e rege a vida em todas as suas formas”. Amplamente estabelecido, o meio ambiente
descrito pelo artigo citado, tem como caracteristica principal a possibilidade de
inimeras interpretacgdes. Estas interpretacoes, entretanto, devem sempre ser rea-

lizadas a luz do contetido constitucional, como bem elenca Coutinho (2014, p. 3):

Comegando pelo art. 1°, da Carta Magna, donde se extrai os principios
fundamentais. Neste ponto, destacamos que a Republica Federativa
do Brasil, tendo como fundamento, dentre outros, a cidadania, a
dignidade da pessoa humana e os valores sociais do trabalho e da
livre iniciativa, deve promover a preservagio do meio ambiente, nele
incluido o meio ambiente cultural e artificial, garantindo a todos os
brasileiros e estrangeiros residentes no pais (art. 5 °, caput) o uso dos
bens ambientais de acordo com os critérios e limites definidos na pro-
pria Constitui¢do e no sistema de leis infraconstitucionais existentes

no ordenamento juridico patrio.

E a partir desse conceito que se interpreta o artigo 225 da Constituigio
Federal brasileira (BRASIL, 1988), que, como visto acima, dispde sobre o meio
ambiente ecologicamente equilibrado, além de reconhecé-lo como um direito
de carater fundamental a ser preservado para geracoes futuras. Percebe-se que,
mesmo se tratando de um bem considerado uno e indivisivel sem possibilidade
de fragmentacao, ha a abertura para a congregagao de diferentes facetas ao meio
ambiente (COUTINHO, 2014) como por exemplo, o meio ambiente digital.

Disposto nos artigos 215 e 216 da Constitui¢do Federal brasileira, o
meio ambiente cultural se define como o conjunto de “bens de natureza material
e imaterial, tomados individualmente ou em conjunto, portadores de referéncia
a identidade, a agdo, a memoria dos diferentes grupos formadores da sociedade

brasileira [...]”, aqui se incluem: “as criagdes cientificas, artisticas e tecnoldgicas” A
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existéncia do meio ambiente digital, portanto, pode ser vista como a manifestagao
da criagdo humana e parte do patrimonio imaterial, mostrando-se como parte da
dimenséo cultural do meio ambiente. Essa nova faceta se apresenta como o local
de manifestacdo de pensamento, criagdo, expressdo e informagio dentro da rede
mundial de computadores.

Apds essa andlise, é possivel entender que o meio ambiente digital ¢ uma
classifica¢ao doutrinaria para melhor identificar o conjunto normativo a ser apli-
cado em situagdes concretas, e pode ser visto como um local de manifestagao de
pensamento, criagdo, expressdo e informagao. Além do mencionado, importante
salientar que o meio ambiente digital ja foi reconhecido pela jurisprudéncia bra-
sileira quando o ministro relator Carlos Ayres Britto, em acordao que derrubou
a Lei da Imprensa (2009, p. 4), declarou que, quanto ao regime de internet, nao
seria possivel recusar sua qualificagdo de: “territorio virtual livremente veiculador
de ideias e opinides, debates, noticias e tudo o mais que signifique plenitude de
comunicagio.”.

Seguindo o conceito apresentado é que se desenvolve a ideia das conse-
quéncias da agdo do ser humano no meio digital. Sempre tendo em mente que o
meio ambiente deve ser visto como algo uno e que as a¢des propagadas no meio
ambiente digital o impactam, seja de forma direta ou indireta. Para isso, no pro-
ximo capitulo, com base nos conceitos desenvolvidos pelo artigo de autoria de
Cavedon, Ferreira e Freitas (2014) serdo associados os riscos tecnologicos com a

sociedade de risco de Beck e o meio ambiente digital.
4 A INTER-RELACAO DO SER HUMANO COM AS REDES SOCIAIS
O surgimento das redes sociais tornou as intera¢des do usudrio com a

rede e 0 meio ambiente digital muito mais intimas. Compartilhar fotos, videos,

pensamentos — muitas vezes sob o anonimato de um nickname’ - para familiares

2 Nickname ou simplesmente “nick” significa “apelido” em inglés, na internet é muito utilizado
em jogos ou féruns.
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e amigos, que podem reagir de diversas maneiras, s6 aumentou essa conexao
com o mundo digital. Visto que o meio ambiente digital se encontra interligado a
sua dimensao mais ampla, o meio ambiente, hd a necessidade de entender quais
as consequéncias do desconhecimento dos riscos que decorrem dessa intera-
¢do e se apresentam no universo digital. No artigo utilizado como referéncia
(CAVEDON; FERREIRA; FREITAS, 2014, p. 205) elencam-se as consequéncias
dessa relagdo intrinseca do ser humano com o digital e o risco decorrente destas.
Sao categorizadas em trés categorias que serdo analisadas: diretas, indiretas e
comportamentais.

As consequéncias “diretas”, como o préprio nome sugere, sdo aquelas
que decorrem dos avangos da informatica e afetam o meio ambiente em primeiro
nivel, como por exemplo a produgido de lixo eletronico (ou e-waste), que afeta
a dimensao mais ampla do meio ambiente. Isso decorre da relagdo do homem
moderno com o meio ambiente digital por meio de dispositivos eletronicos e seu
descarte incorreto. E possivel imaginar o seguinte cendrio hipotético, em uma
escala muito pequena: um usuario aficionado de certa marca de smartphones
sempre compra o novo aparelho langcado anualmente, realizando o descarte
incorreto de seu antigo smartphone. Esse mesmo usudrio, ao chegar em casa,
percebe que seu computador ndo estd mais funcionando e rapidamente com-
pra outro, também se desfazendo do antigo de forma incorreta, impactando
diretamente o meio ambiente com o descarte indevido. Agora, imagine-se esse
descarte sendo realizado nao apenas por um usudrio, mas milhdes de pessoas
e empresas, diariamente. O Brasil, por exemplo, segundo dados da pesquisa
“Residuos eletronicos no Brasil” é o quinto maior produtor de lixo eletronico.
Anualmente, mais de 53 milhoes de toneladas de equipamentos eletroeletronicos
sdo descartados em todo o mundo (TOKARNIA, 2021). Assim se categorizam
as consequéncias diretas.

Partindo para outra classifica¢do, sdo “indiretas” as consequéncias que
derivam de agdes do homem no meio ambiente digital e podem causar reflexos

no meio ambiente. No texto utilizado como base, ha a exemplificacdo dessa
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consequéncia com um crime cibernético, utilizando um malware’: esse arquivo
malicioso pode causar danos a maquina, ou hardware. E esse dano pode levar a
substituicao desse equipamento, sendo assim, serdo necessarios insumos para
fabricar novas pecas, além dos recursos humanos e financeiros que deverao ser
alocados.

Por fim, a consequéncia denominada “comportamental”. Essa conse-
quéncia é uma faceta intrigante e potencialmente impactante das interagdes
humanas. Essas alteragdes descritas agora estdo no comportamento do homem,

ou usudrio, no meio ambiente digital:

Assim, o usudrio pode publicar (ou como se utiliza em linguagem
coloquial, “postar”) o que lhe interessa, muitas vezes acreditando que
somente os “amigos” irdo ler ou tomar conhecimento. O problema
reside no fato de que os amigos possuem amigos e assim por diante,
numa rede sem fim e ndo linear, dindmica e descentralizada, visto
que a cada nova postagem todos podem se manifestar, contribuir,
“curtir” e divulgar. Eis a cadeia completa da exposi¢do sem fim, visto
que uma vez publicado ndo se tem como voltar atras (CAVEDON;
FERREIRA; FREITAS, 2014, p. 216-217).

E é aqui que se encontra a relagdo com o caso a ser analisado posterior-
mente. O usudrio, ao interagir com o meio digital de forma a expor informagdes
privadas e pessoais nas redes, ndo tem no¢ao das consequéncias que podem sur-
gir. O compartilhamento de informagdes em redes sociais, hoje em dia, tornou-
-se algo comum e muitas vezes ocorre de maneira inconsciente, impulsionado
pela familiaridade cotidiana com as plataformas digitais e uma relativa falta de
compreensdo sobre como esses dados podem ser explorados ou utilizados por
terceiros. Essa aparente normalizacdo do compartilhamento cria uma ilusdo de
trivialidade, quando na realidade esta intrinsecamente ligada a complexas questdes
de privacidade e seguranca digital.

3 Malware é um termo genérico utilizado para se referir aos softwares maliciosos que sdo
projetados para causar danos a um computador, por exemplo.
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4.1 Curtir, compartilhar, comentar

Na grande peca interconectada da era digital, as redes sociais emergi-
ram como o palco onde as narrativas pessoais se entrelagam com a complexa
teia da vida online. A dinamica da sociedade de exposi¢do parece caracterizar
nossa era contemporanea, destacando a interconexao entre o virtual e a crescente
necessidade de auto-exposicao. Em um cenario onde a linha entre o publico e
o privado se torna ténue, as redes sociais moldam e sdo moldadas pela forma
como sao compartilhadas, relacionadas e construidas as identidades online. Em
meio a selfies, “postagens’, atualizagdes de status, testes de personalidade, cur-
tidas, compartilhamentos, comentarios e muito mais, explora-se ndo apenas a
facilidade com que se transmite a vida para uma audiéncia global, sem fronteiras,
mas também os desafios intrinsecos relacionados aos riscos dessa exposicao.
Nesse momento do artigo, se desvendam as complexidades e consequéncias
comportamentais dessa exposicao.

Facebook, Instagram, Twitter (agora X’), TikTok, Youtube, MySpace,
LinkedIn, sao inumeros os meios de ingresso nas redes, e sdo inimeras as quanti-
dades de informagao, anuncios, imagens e videos propagadas nestas, como bem
ilustra Han (2022, p. 25) “Ficamos atordoados pela embriaguez de comunicagédo
e informacao”. Segundo a agéncia We Are Social* em pesquisa divulgada no ano
de 2023, no Brasil, 85% da populagdo esta conectada (181 milhoes de pessoas).
A rede social mais utilizada pelos brasileiros é o WhatsApp (93,4%) e a média
mensal que as pessoas passam no aplicativo ultrapassa 28 horas.

No cenario global, também de acordo com a pesquisa realizada pela
agéncia We Are Social (2023), o Facebook ¢ a rede social mais utilizada, somando

mais de 2,9 bilhdes de contas cadastradas e os usudrios da internet ao redor do

4  Para mais informacdes, acessar: https://wearesocial.com/uk/blog/2023/01/the-changing-
world-of-digital-in-2023/
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mundo chegam a 5,16 bilhdes, representando 64,4% da populagdo mundial -
desses, 4,76 bilhdes acessam as redes sociais, representando 59,4% das pessoas
no mundo.

Esse compartilhamento das vidas dos usuarios online acaba, inadverti-
damente, abrindo portas para uma série de riscos que envolvem a privacidade. O
que inicialmente parece um simples “curtir’, pode revelar muito mais do que se
imagina, principalmente para grandes empresas como a Meta, empresa contro-
ladora do Facebook. A coleta de dados por empresas e anunciantes transforma
momentos intimos em commodities valiosas.

Danilo Doneda, jurista brasileiro especializado em privacidade e pro-
tecdo de dados, em entrevista concedida a IHU Online, comentou que o que
deve ser discutido sobre o uso de dados é cada vez menos a privacidade, e sim

a perda de controle sobre aspectos da vida, advertindo:

No momento em que a pessoa que nio se importa com a sua priva-
cidade descobrir que um plano de satide nega a contratagdo porque
obteve informacdes de que ela tem uma determinada condi¢do genética
que nem ela mesma sabia que tinha, ou seja, quando as consequéncias
de tratamento de dados afetarem a vida dessa pessoa, possivelmente

ela passara a pensar melhor sobre isso (FACHIN, 2018, on-line).

Quando questionado sobre o caso envolvendo o Facebook e a Cam-
bridge Analytica, trouxe um apontamento extremamente interessante para a
analise: “Quem sdo os clientes do Facebook? Nao sou eu nem vocé; nds somos
usuarios. Mas o cliente do Facebook ¢ quem paga para o Facebook, ou seja, o
anunciante. Esse acesso pode ser feito de varias formas, como a publicidade.”
(FACHIN, 2018, on-line)

Dizer que dados sdo o novo petréleo ndo é exagero, mas como petro-
leo, s6 possuem utilidade depois de refinados e transformados em algo “util”.
A grande pergunta reside na linha tracada entre expressao pessoal e exposicdo

excessiva. Os riscos criados na rede derivam apenas de seu desconhecimento?
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Ou a atuagdo indevida das grandes empresas é um fator que deve ser levado
em consideracao? Essas indagagdes serdo respondidas apds a analise do caso
envolvendo a empresa Cambridge Analytica. Aqui, serd possivel entender como a
utilizacdo de redes sociais inseridas no meio ambiente digital conseguem refletir
e espelhar os pensamentos trazidos por Ulrich Beck em sua obra, trazendo com

clareza perigos, ameagas e riscos inseridos nessa nova modernidade.
5 CASO CAMBRIDGE ANALYTICA E UTILIZACAO INDEVIDA DE DADOS

O caso envolvendo a empresa de analise de dados Cambridge Analytica
envolve a utilizacdo indevida de dados pessoais de mais de 87 milhdes de usuarios
do Facebook. A empresa foi criada em 2013 com o financiamento do bilionario e
republicano Robert Mercer. Seu objetivo era ter uma ferramenta que permitisse
o conhecimento do eleitorado e a possibilidade de influenciar suas decisdes em
eleicdes. No comando da empresa estava Alexander Nix, que dirigiu em seu pais
(Reino Unido) a Strategic Communication Laboratories (SCL), uma espécie de
empresa parceira da Cambridge Analytica.

O ponto de partida remonta ao ano de 2014, quando o professor de
psicologia da Universidade de Cambridge, Alexandr Kogan, desenvolveu um
aplicativo, em inicio pensado para fins educativos, chamado “This is your digital
life”. Kogan recebeu um financiamento da SCL Elections, controladora da Cam-
bridge Analytica (que, apesar do nome, ndo tinha conexdes com a Universidade
que o professor trabalhava) e compartilhou os dados obtidos no aplicativo por
meio de sua empresa Global Science Research (GSR).

O aplicativo apresentava-se como um teste de personalidade e atraia
usudrios interessados em descobrir mais sobre si mesmos. Utilizava perguntas
aparentemente inofensivas com respostas que variavam entre “muito preciso”
ou “muito impreciso”, por exemplo: em uma tela aparecia a frase: “Eu nao falo
muito” (BRODWIN, 2018, on-line) e o usuario deveria escolher qual op¢ao se
enquadrava. Dessas respostas, gerava-se um resultado, que trazia os tragos da

personalidade de quem o respondia.
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Antes de iniciar o teste de personalidade, além de receber um incentivo
financeiro, os usuarios recebiam uma solicitagdo para conceder permissoes ao
aplicativo para acessar seus perfis no Facebook. O aplicativo tinha acesso ndo
somente aos dados do usudrio que aceitava essa permissdo, mas também de
seus amigos adicionados. Ou seja, por mais que a pessoa nao tenha participado
do “teste”, se alguém do circulo de amizades dela participou, ela seria afetada.
Estima-se que cerca de 270 mil usuarios da rede social participaram do quiz.
No total, foram coletados dados de 87 milhoes de pessoas (VENTURA, 2018).

Em 2015, a campanha do senador americano Ted Cruz utilizou em
sua campanha dados coletados sem a permissdo dos usudrios (DAVIES, 2015).
Acredita-se que Cruz pagou pesquisadores para ter acesso aos dados da pesquisa
realizada pelo aplicativo de Kogan (This is your digital life). Mais tarde, em 2016,
a campanha de Donald Trump seguiu o mesmo rumo, investindo fortemente em
anudncios no Facebook que focassem nas pessoas que foram estudadas minucio-
samente. Quase como um bumerangue (aqui, no sentido da palavra, e ndo no
conceito desenvolvido por Ulrich Beck mencionado anteriormente), os dados
desses usuarios eram enviados, analisados por um time e reenviados para estes
como uma mensagem ou anuncio direcionado. As campanhas do Brexit (2016)
contaram com o mesmo emprego de publicidade direcionada.

Basicamente, o individuo afetado ndo percebia estar fazendo parte desse
grande experimento. O candidato que apresentava suas propostas fazia com que
o usuario enxergasse o mundo de sua maneira, criando uma polarizacao den-
tro das redes. Esse fendomeno, quase imperceptivel para o usudrio, revela uma
manipulacéao sutil da percep¢do, onde a informac¢ao é moldada para criar uma
realidade customizada, fragmentando a coesao social e polarizando opinides.

O caso ganhou destaque mididtico em marcgo de 2018, quando os jornais
The New York Times® e o The Guardian® revelaram detalhes sobre a manipulagdo

5  Reportagem disponivel no link: https://www.nytimes.com/2018/03/17/us/politics/cambridge-
analytica-trump-campaign.html

6 Disponivel em: https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-
facebook-influence-us-election
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de dados feitas pela Cambridge Analytica. Os relatérios destacavam ndo apenas
uma extensa coleta de dados, mas também a utilizacdo destes para influenciar
algoritmos utilizados pelo Facebook para apresentar conteudos para os usuarios,
além da influéncia que o caso teve nas elei¢des, em particular, a eleicdo presiden-
cial dos Estados Unidas em 2016 e o referendo sobre o Brexit no Reino Unido.

E como esses dados se “transformaram” em votos? Essa pergunta é
respondida pela reportagem do The Guardian (HERN, 2018) que entrevistou o
ex-funcionario Christopher Wylie, onde explica como funcionava o processo de
tratamento de dados na Cambridge Analytica. Eram realizadas 120 perguntas
para perfilar as pessoas ao longo de cinco diferentes grupos, esse modelo de
cinco fatores é chamado popularmente de modelo O.C.E.A.N (GERBER, et al.,
2011) e se divide em: Abertura a Experiéncia, Conscienciosidade, Extroversao,
Amabilidade e Neuroticismo. A combinagao unica de pontuagdes em cada um
dos fatores cria um perfil de personalidade especifico para cada individuo. Esse
modelo, se baseia em quatro pressupostos sobre a natureza humana, quais sejam:
a) a existéncia de tracos de personalidade mensuraveis; b) tragos que sao variaveis
entre os individuos; ¢) as causas do comportamento humano estdo enraizadas
dentro do comportamento individual; e d) as pessoas se entendem e entendem
outros, dentro de suas particularidades.

Ainda segundo Wylie, o processo era muito rapido para o usudrio, isto
é, havia o acesso ao aplicativo e logo ap6s era fornecido o codigo de pagamento.
Atras das cortinas, muito acontecia nesse curto intervalo de tempo: primeiro, o
aplicativo coletava o maximo de dados possiveis sobre o usuario, como o perfil
psicolégico, dados pessoais (nome, localizagao e detalhes de contato). Depois,
o aplicativo fazia a mesma coisa com todos os amigos adicionados pelo usudrio
respondendo o teste.

Para transformar todos esses perfis de personalidade em dados que
poderiam ser utilizados no direcionamento de publicidade eleitoral, foram
construidos 253 algoritmos e cada um deles provia uma previsao dos milhares
de registros perfilados. Wylie conta que no final de agosto de 2014, obteve 2,1

milhdes de registros perfilados. Esses 253 algoritmos e suas previsdes conseguiam
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determinar quem receberia que formato de antncio, dessa forma, os candidatos
conseguiam criar uma conexdo em um nivel “emocional” com seus eleitores.

Em maio de 2018, apds divulgacdo do ocorrido na midia, a empresa
Cambridge Analytica entrou com pedido de faléncia’. O “desfecho” do caso nos
Estados Unidos se deu em dezembro de 2022, quando a Meta concordou em
pagar 725 milhoes de délares (MCMALLUM, 2022) para encerrar a agdo coletiva
que acusava a Cambridge Analytica e o Facebook do vazamento e compartilha-
mento ilegal de dados.

No Brasil, o caso foi analisado por meio do processo administrativo
de n° 08012.000723/2018-19%, como representante, estava o Departamento de
Protec¢do de Defesa do Consumidor (DPDC) e como representado, o Facebook
Inc. e Facebook Servigos Online do Brasil Ltda. O caso passou a ser investigado
apds o conhecimento da noticia sobre o compartilhamento ilegal de dados, em
2018. A decisdo do Ministério da Justica e Seguranca Publica foi de multar o
Facebook em 6,6 milhdes de reais pelo compartilhamento ilegal de dados de
ao menos 443.000 usuarios brasileiros (ROSSI, 2019). Importante salientar que
a decisao do caso foi dada antes da promulgaciao da Lei Geral de Protegdo de
Dados brasileiras, mas que foram levadas em consideragdo principios como o

da privacidade e boa-fé, caracterizando-se o risco do uso indevido dos dados:

Destarte, ndo ha como tratar de dados pessoais no 4mbito das rela-
¢Oes de consumo sem considerar a vulnerabilidade do consumidor.
Isso porque os dados pessoais, assim como as demais informagdes
obtidas a partir deles, constituem-se em uma representagio virtual
da pessoa perante a sociedade, ampliando ou reduzindo suas opor-

tunidades no mercado, conforme o seu uso. O risco do uso indevido

7 E possivel acessar: https://gl.globo.com/economia/tecnologia/noticia/cambridge-analytica-
registra-pedido-de-falencia-nos-eua-apos-escandalo-com-facebook.ghtml

8 A notatécnica pode ser acessada em: https://www.gov.br/mj/pt-br/assuntos/seus-direitos/
consumidor/notas-tecnicas/anexos/nota-tecnica-108.pdf
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de dados coletados e processados ocorre, principalmente, quando o seu
tratamento é empregado de forma equivocada ou discriminatoria,
acarretando a sua classificagdo e discriminagdo no mercado de con-
sumo. Isso, por sua vez, enseja por afetar expressivamente o direito
do consumidor ao acesso a bens e servicos e as suas oportunidades
(BRASIL, 2019) (grifou-se).

Na nota técnica, também se fala sobre a publicidade e remuneracdo dos

fornecedores pelo sistema “cost per link”:

Hoje é possivel conhecer as preferéncias dos usudrios pelos sites
acessados ou mesmo pelas palavras que empregam em mecanismos
de buscas, criando-se verdadeiros perfis acerca do cruzamento de
dados de conexdo. A remuneragio é calculada para os fornecedores
que lidam com dados de usudrios pelo niimero de cliques em determi-
nado link (cost per click). Desta forma, calculam-se os pregos dos
contratos de publicidade através da estimativa de consumidores em
potencial, especificados pelas informacdes que disponibilizam sobre
si. [...] Alids, a forma com a qual o Facebook opera no mercado
virtual caracteriza uma aparente gratuidade dos servigos prestados
aos consumidores na Internet, mas que sdo pagos por anunciantes
de produtos e servicos (BRASIL, 2019) (grifou-se).

No cerne do escandalo esta a explora¢do da vulnerabilidade inerente
a partilha massiva de dados pessoais na era das redes sociais. A Cambridge
Analytica nao apenas adquiriu dados sem consentimento dos usudrios, mas
também os utilizou para criar perfis psicograficos detalhados, segmentando os
eleitores em categorias especificas. Isso evidenciou o potencial de manipulagado
politica através do direcionamento personalizado de mensagens, desencadeando
reflexdes sobre os limites éticos e legais na era da informagao.

O caso elencado se reflete no meio ambiente digital a partir de uma
perspectiva da sociedade de risco quando observados os impactos comporta-

mentais e a exposicao nas redes. Milhares de pessoas afetadas, muitas vezes com
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seu completo desconhecimento. E mesmo que conhecido, se ndo respondessem
o teste de personalidade e se reservassem da exposicao nas redes, se apenas um
colega adicionado na rede social o fizesse, ja estaria inserido nesse contexto. E
aqui, retoma-se a ideia trazida no primeiro capitulo: a miséria pode ser segre-

gada, mas nao os perigos trazidos pela inter-rela¢ao do ser humano com a rede.

6 DO DIGITAL PARA O REAL: A APROXIMACAO DA SOCIEDADE DE
RISCO E A EVOLUCAO TECNOLOGICA COM O CASO CAMBRIDGE
ANALYTICA

A teoria formulada por Beck fornece uma estrutura conceitual para
entender as complexidades dos riscos caracterizados por serem transtemporais
e transfronteiri¢os, enquanto o caso Cambridge Analytica exemplifica as impli-
cagOes desses riscos no contexto da era digital, particularmente em relagdo a
uma sociedade de exposi¢do e o compartilhamento indevido de dados. Aqui,
se evidencia a no¢do de solidariedade do risco proposta por Beck, onde: “O
modelo da sociedade de risco marca, nesse sentido, uma época social na qual
a solidariedade por medo emerge e torna-se uma forga politica.” (BECK, 2010,
p- 60). A solidariedade, nesse contexto, nao se baseia em interesses ou ideias
compartilhadas, mas na percepgao de que todos estdo sujeitos a riscos similares
que demandam cooperagio e agdo coletiva, referindo-se principalmente a faceta
digital do meio ambiente.

Percebe-se ainda a formagao do efeito bumerangue, talvez de forma mais
timida, mas ainda presente. Quando as empresas responsaveis sdo efetivamente
julgadas, surge a ameaga ao que é mais valorizado por elas: o lucro. Embora nao
tenha resultado em uma condenagéo e tenha sido encerrado por meio de um
acordo proposto pelo Facebook, ha a percepcdo de que aquele que produziu os
riscos foram alcancados por eles.

Quanto ao aspecto transtemporal e transfronteirico, o caso elencado traz

essas caracteristicas em sua esséncia. As informagdes e dados coletados em 2014
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interferiram nas elei¢des que ocorreram em 2016. Ainda, esse modus operandi
deixado pela Cambridge Analytica, supostamente, é utilizado (ou foi utilizado)
em outros paises, inclusive no Brasil, na campanha de Jair Bolsonaro em 2018,
que utilizou as redes sociais para espalhar desinformacéao (VILICIC, 2020). Ou
seja, os riscos ultrapassam barreiras de tempo e de fronteiras nacionais, desafiando
as institui¢des reguladoras e legislacdes existentes. Ainda, sdo abstratos por nao
ser possivel prever seus resultados, como bem demonstrado no caso, seria quase
impossivel dizer que um simples teste de personalidade realizado de forma des-
contraida em uma rede social utilizaria essas informagoes para coletar dados do
usudrio, de colegas adicionados na rede, perfilar todo esse conjunto, transformar
em publicidade direcionada que voltaria para esses usuarios — que reagiriam a
publica¢do, que enviaria mais dados, dados estes transformados novamente, que
continuariam nesse ciclo até o resultado desejado pelas empresas responsaveis.

A caracteristica comportamental estudada nesse artigo, exemplifica
como o desconhecimento da rede e seu funcionamento contribui para a criagdo
de riscos no meio ambiente digital. Claro, ndo ha como afirmar que o mero
desconhecimento em um caso como o Cambridge Analytica foi o principal
fator de risco, afinal, havia a ma-fé e atuagdo indevida das empresas e pessoas
envolvidas no tratamento desses dados. O caso, talvez por sua grande repercus-
sdo, possa ter auxiliado de alguma forma para a formagdo de uma consciéncia
dentro da rede. Uma vez que o usudrio entende que esta inserido no meio digi-
tal, e que esse meio traz riscos como qualquer outro, os riscos decorrentes da
autoexposicdo excessiva comecam a ser percebidos. E importante que o usuério
consiga observar a formagao de bolhas informacionais que segregam a rede e
consequentemente trazem anuncios ou conteido extremamente direcionados,
criando uma polarizagdo social. Entretanto, a percep¢do do risco dentro da rede
pode ser distorcida ou limitada, prejudicando a capacidade da sociedade em se
preparar para responder a esses desafios.

Quando inserimos o caso dentro do meio ambiente, aqui em seu conceito
amplo, podemos perceber que os riscos se concretizam na forma das elei¢oes e
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seus resultados. Usando os Estados Unidos, por exemplo. A eleicdo de Donald
Trump impactou diretamente os regimes de clima (ALBUQUERQUE, 2021),
como por exemplo a saida do pais do Acordo de Paris sobre mudancas climaticas,
em 2017°. Ao estudar o conceito de meio ambiente digital, entretanto, percebe-
-se que ndo ha como realizar essa divisdo de riscos em cada uma das esferas,
visto que se trata de uma unidade unica. Logo, analisar os impactos que o caso
envolvendo a Cambridge Analytica teve no meio ambiente digital, é analisar os
impactos no meio ambiente em toda sua amplitude.

Isto é, ao impactar a seguranca e privacidade dos usudrios na rede,
o caso elencado teve resultados que impactam a vida “real” desses até entdo
usudrios. As consequéncias comportamentais mais uma vez aparecem quando
se analisa o quesito do meio ambiente digital. E isso remonta a uma busca por
novas formas de lidar com o meio ambiente e suas facetas que surgem com a
insercao da tecnologia.

Importante salientar que, segundo Beck, os riscos ndo se esgotam em
efeitos e danos ja ocorridos, ja que neles existe o componente futuro. Em sua
obra, traz o seguinte exemplo:

Um exemplo a partir do laudo ambiental: o comité que emite o laudo
refere-se ao fato de que as altas concentragdes de nitrato decorrentes
da fertilizagdo com nitrogénio até o momento infiltrou-se pouco
ou sequer chegou a se infiltrar nas camadas profundas dos grandes
aquiferos subterrdneos dos quais extraimos nossa agua potavel. Elas,
em grande medida, decompdem-se no subsolo. Todavia ndo se sabe
ainda como isto ocorre e por quanto tempo ainda ocorrera (BECK,
2010, p. 39-40).

Realizando uma analogia do trecho exposto acima com o caso do com-

partilhamento indevido dos dados, ha de se imaginar se os riscos produzidos ja se

9  Disponivel na reportagem: https://gl.globo.com/natureza/noticia/trump-anuncia-saida-
dos-eua-do-acordo-de-paris-sobre-mudancas-climaticas.ghtml
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esgotaram, ou se neles ainda resta o componente do futuro, imagine-se: os dados
utilizados para criagao de publicidade direcionada alienou as pessoas de forma
que a visdo de mundo delas tornou-se viciada pelo conteido que consomem.
Esse conteudo, ao ser compartilhado ou curtido, se infiltra em outros usuarios
com visdes igualmente polarizadas, gerando mais publicidade por parte das
empresas que estdo observando e estudando o fendmeno. Essas opinides, dentro
da rede, expressam-se em épocas de eleicao, criando uma perigosa divisao que
nao leva em conta opinides contrarias. E é praticamente impossivel prever um
esgotamento disso, ou por quanto tempo ainda ird ocorrer, uma vez expostos a
“férmula do sucesso” utilizada pela Cambridge Analytica em suas campanhas
bem-sucedidas, cabe as empresas que lidam com dados, e aos agentes politicos
que se utilizam dessas tecnologias perceberem o que estao criando, e como esses
riscos podem afetar futuras geragdes.

Por ultimo, a Cambridge Analytica nao é a inica empresa a utilizar dados
de forma descuidada e imprudente para manipular a opinido dos usuarios. O
escandalo s6 tomou as proporgdes vistas na midia porque foi descoberto pelos
usudrios e funciondrios da empresa. Nao sera possivel esgotar os exemplos de
empresas nesse artigo, por ser uma lista extensa, mas como sede de exemplo,
podemos citar a empresa russa chamada Internet Research Agency (IRA) que
expoOs suas publicacdes para cerca de 126 milhdes de usudrios durante as elei-
¢Oes presidenciais entre Donald Trump e Hillary Clinton'. Essas publicacdes,
muitas vezes feitas por contas falsas no Twitter, tinham o objetivo de manipular
opinides para favorecer o candidato republicano.

Finalmente, é possivel observar como o caso Cambridge Analytica con-
segue ilustrar os riscos decorrentes do desconhecimento tecnoldgico e como estes
afetam ndo somente o individuo ou usudrio praticando a a¢do, estendendo-se

de forma intangivel, abstrata, transtemporal e transfronteiriga.

10 Disponivel na reportagem: https://brasil.elpais.com/brasil/2018/02/24/
internacional/1519484655_450950.html
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7 CONCLUSAO

Diante do analisado, é possivel extrair que o atual estado de hiperconec-
tividade e interdependéncia do ser humano trazem consequéncias que afetam
o meio no qual esta inserido - o meio ambiente digital. No caso especifico, em
primeiro lugar, buscou-se analisar o carater comportamental dessas consequéncias
que derivam da utilizacdo e exposi¢do sem o conhecimento do usudrio, assim
como a ma-fé das empresas ao tratar dados. A sociedade de risco de Beck con-
segue se manter atual e tracar um paralelo entre o fendémeno que ocorre dentro
do meio ambiente digital e a efetivagdo dos riscos, sendo possivel demonstrar
aspectos da teoria como o efeito bumerangue e uma sociedade de risco que
acompanha uma solidariedade emergente.

Em segundo lugar, foi possivel entender que o meio ambiente digital nao
pode ser visto como algo segregado do meio ambiente e que riscos decorrentes
das novas tecnologias sao riscos ao meio ambiente em seu conceito macro. Foi
possivel espelhar a teoria da sociedade de risco demonstrada por Beck em sua
obra no caso Cambridge Analytica, entendendo que os riscos existentes no caso
estdo presentes na segunda modernidade, comprovando a hipotese desenvol-
vida de que os riscos abstratos vao além do que se entende por meio ambiente
digital, afinal, seus reflexos se dao (e continuarao refletindo no futuro) no meio
ambiente como algo indivisivel. Por ultimo, a andlise do caso tornou possivel
a evidenciagdo da aproximacdo da sociedade de risco e a evolugdo tecnolégica,
tornando aparente como a teoria desenvolvida por Beck se espelha nos riscos
apresentados.

A sociedade de risco esta agora desafiada a repensar as praticas de
compartilhamento nas redes sociais, exigir maior transparéncia e considerar
cuidadosamente as implicagdes de uma exposicao digital que, muitas vezes, é

tao facil quanto um clique.
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